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設計理念

•觀察學生網路使用經驗

•停課不停學

•學生性剝削的瞭解



教學設計

• 領域：綜合活動

• 實施年級：五年級

• 總節數：3節

核心素養

領綱核心素養 總綱核心素養

綜-E-A3  規劃、執行學習及生活計畫，
運用資源或策略，預防危機、保護自己，
並以創新思考方式，因應日常生活情境。
綜-E-B2  蒐集與應用資源，理解各類媒
體內容的意義與影響，用以處理日常生
活問題。

A3 規劃執行與創新應變
B2 科技資訊與媒體素養

學習
重點

學習
表現

2c-III-1 分析與判讀各類資源，規劃策略以解決日常
生活的問題。
3a-III-1 辨識周遭環境的潛藏危機，運用各項資源或
策略化解危機。

學習
內容

Bc-III-2  媒體對日常生活的影響。
Ca-III-1  環境潛藏的危機。
Ca-III-2  辨識環境潛藏危機的方法。
Ca-III-3  化解危機的資源或策略。



學習目標

目標1

自我檢核

自我評估

目標2

體驗網路世界

目標3

見識網路世界

黑暗面

目標4

知己知彼

目標5

對抗詐騙

自我保護

Get!

第一節：我上網，不迷惘 第二節：謎之網路 第三節：網路交友YES OR NO



我
上
網
，
不
迷
惘

目標

1. 評估自己的網路使用情形，分析使用網路的需求，以及思考

面對網路為生活帶來的影響該如何進行因應。

2. 中思考與辨別常見網路行為的安全性，以及相對帶來的後果。

第一節

引起動機 發展活動 總結



我
上
網
，
不
迷
惘

引起動機

• 網路使用經驗（內容）問答

• 自評表（後設認知）

第一節

篩檢切分點：11分或以上（高使用沈迷傾向）。



我
上
網
，
不
迷
惘

發展活動1 自我撿測站

第一節



我
上
網
，
不
迷
惘

發展活動1 自我撿測站

第一節



我
上
網
，
不
迷
惘

發展活動2 網路身份證—帳號申請體驗

第一節

虛
擬
性

匿
名
性

便
利
性

網路世界

在網路世界中，接觸不到對方，分不清什麼是
事實/謊言。
單靠文字會讓人進入美麗和幻想的空間，容易
失去整體性的判斷。

因為可不具名，言談可能誇大，並不可靠；而
且網友關係大多較短暫，認識時間較短，關係
的可靠性也較低。

網路交友很方便且容易，人們很可能花過多時間
於網路上，而忽略現實生活。也因為方便性，更
容易導致詐騙。



我
上
網
，
不
迷
惘

第一節

總結活動—學習單、自由發表

• 拒絕網路沉迷妙招

• 網路上可能的危機



謎
之
網
路

新聞報導、問題討輪

目標

1. 認識與分析詐騙者的詐騙策略，培養對網路詐騙情境的警覺心。

第二節

引起動機 發展活動 總結



謎
之
網
路

發展活動1騙術圖鑑

經驗分享

想像體驗

開放討論

第二節

圖片來源：兒福聯盟



謎
之
網
路

發展活動2 實境挑戰

主題：

網路沉迷、私密照、情感勒索

分三組，情境分析、因應、討論

第二節



謎
之
網
路

總結活動—自由發表、宣導

•常見網路詐騙手法

• 4要5不

第二節



網
路
交
友
YES 

OR 

NO

目標

1. 發揮換位思考的能力，揣摩可能的手法，思考如何應對。

2. 辨識網路互動情境中潛藏的危險，找出適合自己拒絕詐騙的方法。

引起動機 發展活動 總結

第三節



網
路
交
友
YES 

OR 

NO

引起動機

• 現實生活中交友經驗

• 網路三特性

第三節



網
路
交
友
YES 

OR 

NO

發展活動1詐騙研究室

第三節

• 介紹/分辨詐騙三情境

• 當一個詐騙者

• 討論



網
路
交
友
YES 

OR 

NO

發展活動2 拒絕的藝術

第三節



網
路
交
友
YES 

OR 

NO

發展活動2

拒絕的藝術

第三節



網
路
交
友
YES 

OR 

NO

總結活動

第三節



教材來源

1. 網路使用習慣自我篩檢量表（取自衛福部心理及口腔健康司）

2. 臉書學習單（改編自網路圖片）

3. youtube影片【誰掌管了我的腦？為何我無法停止上網及看手機】

https://www.youtube.com/watch?v=77uJePFLFVQ

4. 國小女童詐騙新聞（新聞來源：TVBS新聞）

5. 網路騙取隱私照九大手法（取自兒童福利聯盟）

6. 4要5不（取自教育部全民資安素養網）

7. 學習單網路交友與詐騙情境改變自網路新聞/文章

8. 網路交友四原則（取自衛福部國民健康署）

學習資源
1. 教育部網路交友認知學習手冊

2. 教育部全民資安素養網

https://www.youtube.com/watch?v=77uJePFLFVQ


教師省思

•案例蒐集

•網路使用經驗落差

•情緒教育融入







任務 A 案例討論

22歲的A男佯裝自己是國小的女學生或韓國花美男，專門騙女學生的裸
照。
A男用小學生口吻裝姊妹，與其聊天，從卡通、漫畫、小說、
YOUTUBE到學校生活等，什麼都能聊。
形成友誼關係後，A男會先給對方假的自拍照片，再誘騙對方也要拍攝。
幾次後再進一步索取更私密或裸露的照片...

A男：「最近我的身體長一個東西，我給你看照片，你可不可以幫我看
一下……」
A男：妳也有喔，那我可以看一下妳的照片嗎?我還是好擔心。

Q1 ：你覺得 A男用哪些手法誘騙女學生?

Q2 ：如果你遇到網路自稱隔壁班同學、花美男或名模，要求你自拍

不雅照，並跟你索取私密照時，你可以怎麼做呢?



性侵案

未成年占總案量的7成
5個有3個是未成年

總案量10年內增加3倍以上
男性20年增加了60倍

網友性侵比例7.2%
去年提升到9.3%

熟人性侵比例78.6%



騙財 騙色 騙感情

今天心情如何？

可以單獨和我見面嗎？

寶貝，可以借我錢嗎？

妳好漂亮，可以給我一張妳的照片嗎？

你有在看什麼YOUTUBE？

我幫你投資理財吧！

要不要試試看視訊？

我好喜歡你!

你家在哪裡？

都當男女朋友了，可以視訊了吧？

你喜歡畫畫嗎？

SAF

E
騙財 騙色 騙感情 SAF

E
騙財 騙色 騙感情 SAF

E

安全VS危險









拒絕三法

說不法：
勇敢說不。

隱形法：
消失在對話內容。

大人法：
大人說的都是對的。

不謾罵、不傷害對方

＿＿＿說:「…」 不想、不要、不好、
不行、不能…

封鎖、關閉視窗、關機、刪除







網路使用習慣自我篩檢量表

1. 想上網而無法上網的時候，我就會感到坐立不安。

2. 我發現自己上網休閒的時間越來越長。

3. 我習慣減少睡眠時間，以便能有更多時間上網休閒。

4. 上網對我的學業已造成一些不好的影響。

篩檢切分點：11分或以上（高使用沈迷傾向）。

程度



求追蹤
送點數

登入
送裝備

一定要填個
人資料才
可以註冊

學生提問

1.思考必要性
2.與大人討論
3.思考事後承擔的能力



•感謝聆聽，謝謝！


